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Mission 4 : Backuppc
Pré-requis
Afin de pouvoir réaliser cette mission il faut :

Un serveur sous Debian 13
Un routeur sous Debian 13
La configuration IP des deux machines,
La configuration backup des deux machines,

Introduction

Nous allons mettre en place un système de sauvegarde de fichiers (Backup) de ses différents
serveurs et des postes utilisateurs.

Avantage des sauvegardes backup :
*Sauvegarde tout les fichiers important des différents conteneur du Lan et DMZ.
*En cas de chute de conteneur ou de perte de fichier nous pouvons alors les restaurés.
*Restauration des répertoires et fichiers rapidement.
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Backup_01

création et paramétrage du conteneur Backup-01

Création conteneur Backup

Pour commencer nous avons cloné le conteneur Template créé au préalable sur Proxmox pour
l'appeler backup-01

Après avoir cloné notre Template il fallait modifier les paramètres IP.
Il faut mettre nos backup dans le LAN qui dans notre cas est l'adresse suivant 10.31.240.73 et
10.31.240.74
Je suis donc aller dans le répertoire etc/network pour remplir le fichier interfaces et ainsi mettre ma
nouvelle adresse IP

nano /etc/network/interfaces

https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:proxmox_clone.png
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auto lo
iface lo inet loopback

auto eth0
iface eth0 inet static
        address 10.31.240.73/22
        gateway 10.31.243.254

Pour finir la configuration réseau je suis retourner dans le répertoire etc mais cette fois-ci dans le
dossier rc.local pour y implanter tout les paramètre réseau nécessaire au bon fonctionnement du
centenaire

#!/bin/sh -e
ifconfig eth0 10.31.240.73/22 up
route add default gw 172.31.0.1

echo "nameserver 8.8.8.8" > /etc/resolv.conf

echo 1 > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -j MASQUERADE

Important:

Faire un systemctl restart networking a fin de
redémarrer le service pour que la machine prennent les
nouvelle configuration réseau

Une fois la configuration fini il faut installer tout les services qui vont nous servir pour la mise en place
du backup.

apt get install backuppc
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Une fois les paquets installé,

htpasswd /etc/backuppc/htpasswd backuppc

Cette ligne de commande permet de créer ou modifier un fichier de mots de passe pour
l’authentification HTTP

FICHIER DE CONFIGURATION

EXPLIQUATION FICHIER DE CONF

Conf-available

cd /etc/apache2/conf.available/

nano backuppc.conf

Alias /backuppc /usr/share/backuppc/cgi-bin/

<Directory /usr/share/backuppc/cgi-bin/>
        AllowOverride None

        # Uncomment the line below to ensure that nobody can sniff important
        # info from network traffic during editing of the BackupPC config or
        # when browsing/restoring backups.
        # Requires that you have your webserver set up for SSL (https)
access.
        #SSLRequireSSL

        Options ExecCGI FollowSymlinks
        AddHandler cgi-script .cgi
        DirectoryIndex index.cgi

        AuthUserFile /etc/backuppc/htpasswd
        AuthType basic
        AuthName "BackupPC admin"

        <RequireAll>
                # Comment out this line once you have setup HTTPS and
uncommented SSLRequireSSL
                Require all granted

                # This line ensures that only authenticated users may access
your backups
                Require valid-user
        </RequireAll>
</Directory>

il sert à stocker des fichiers de configuration
optionnels d’Apache.

/etc/sudoers

nano /etc/sudoers
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il définit qui a le droit d’exécuter quelles commandes en mode administrateur (root) sur
le système.

MISE EN PLACE DES CLES

EXPLICATION

Création de clés

Dans le conteneur du backup , il faut tout d'abord crée un compte backuppc si il est pas deja fait.

adduser backuppc

Ainsi crée la clés dedans :

ssh-keygen -t rsa -b 4096

Ce qui permet de crée les clés id_rsa.pub et id_rsa qui
se trouve dans le répertoire .ssh. Ainsi copier la clé
public et la mettre dans tout les utilisateurs de tout
les autres conteneurs.

Ainsi mettre la clé id_rsa.pub dans le fichier suivant :

su - backuppc
mkdir .ssh
cd .ssh
nano authorized_keys

Important:
\

Faire les commande précédentes pour mettre les clés
dans les utilisateurs des conteneurs!

Dans le conteneur du backup , il faut tout d'abord crée un compte backuppc si il est pas deja fait.
=== Création de compte utilisateur===

adduser backuppc

Ainsi crée la clés dedans :

ssh-keygen -t rsa -b 4096

Ce qui permet de crée les clés id_rsa.pub et id_rsa qui
se trouve dans le répertoire .ssh. Ainsi copier la clé
public et la mettre dans tout les utilisateurs de tout
les autres conteneurs.

https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sudoers_backup.png
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/etc/sudoers

Mettre les droits aux utilisateur de tout les conteneurs

nano etc/sudoers

Ce qui permet aux utilisateurs des conteneurs
d'utiliser rsync.

Backup-02

création et paramétrage du conteneur backup-02

Création conteneur backup-02

Pour créer le conteneur, même principe que pour NS1 donc clonage du conteneur Template puis
paramétrage IP

https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sudoers_web_.png
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Après avoir cloné notre Template il fallait modifier les paramètres IP.
Il faut mettre nos backup dans le LAN qui dans notre cas est l'adresse suivant 10.31.240.73 et
10.31.240.74
Je suis donc aller dans le répertoire etc/network pour remplir le fichier interfaces et ainsi mettre ma
nouvelle adresse IP

nano /etc/network/interfaces

auto lo iface lo inet loopback

https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:proxmox_clone.png
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auto eth0 iface eth0 inet static

      address 10.31.248.74/22
      gateway 10.31.243.254

</code> Pour finir la configuration réseau je suis retourner dans le répertoire etc mais cette fois-ci
dans le dossier rc.local pour y implanter tout les paramètre réseau nécessaire au bon fonctionnement
du centenaire

#!/bin/sh -e
ifconfig eth0 10.31.248.74/22 up
route add default gw 172.31.0.1

echo "nameserver 8.8.8.8" > /etc/resolv.conf

echo 1 > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -j MASQUERADE

Une fois la configuration fini il faut installer tout les services qui vont nous servir pour la mise en place
du backup.

apt get install backuppc

Une fois les paquets installé,

htpasswd /etc/backuppc/htpasswd backuppc

Cette ligne de commande permet de créer ou modifier un fichier de mots de passe pour
l’authentification HTTP

FICHIER DE CONFIGURATION

EXPLIQUATION FICHIER DE CONF

Conf-available

cd /etc/apache2/conf.available/

nano backuppc.conf

Alias /backuppc /usr/share/backuppc/cgi-bin/

<Directory /usr/share/backuppc/cgi-bin/>
        AllowOverride None

        # Uncomment the line below to ensure that nobody can sniff important
        # info from network traffic during editing of the BackupPC config or
        # when browsing/restoring backups.
        # Requires that you have your webserver set up for SSL (https)
access.
        #SSLRequireSSL

        Options ExecCGI FollowSymlinks
        AddHandler cgi-script .cgi
        DirectoryIndex index.cgi

        AuthUserFile /etc/backuppc/htpasswd
        AuthType basic
        AuthName "BackupPC admin"

        <RequireAll>
                # Comment out this line once you have setup HTTPS and
uncommented SSLRequireSSL
                Require all granted

                # This line ensures that only authenticated users may access
your backups
                Require valid-user
        </RequireAll>
</Directory>

il sert à stocker des fichiers de configuration
optionnels d’Apache.

/etc/sudoers

nano /etc/sudoers
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il définit qui a le droit d’exécuter quelles commandes en mode administrateur (root) sur
le système.

MISE EN PLACE DES CLES

EXPLICATION

Création de clés

Dans le conteneur du backup , il faut tout d'abord crée un compte backuppc si il est pas deja fait.

addsuser backuppc

Ainsi crée la clés dedans :

ssh-keygen -t rsa -b 4096

Ce qui permet de crée les clés id_rsa.pub et id_rsa qui
se trouve dans le répertoire .ssh. Ainsi copier la clé
public et la mettre dans tout les utilisateurs de tout
les autres conteneurs.

Ainsi mettre la clé id_rsa.pub dans le fichier suivant :

su - backuppc
mkdir .ssh
cd .ssh
nano authorized_keys

Important:
\

Faire les commande précédentes pour mettre les clés
dans les utilisateurs des conteneurs!

Dans le conteneur du backup , il faut tout d'abord crée un compte backuppc si il est pas deja fait.
Ainsi crée la clés dedans :

ssh-keygen -t rsa -b 4096

Ce qui permet de crée les clés id_rsa.pub et id_rsa qui
se trouve dans le répertoire .ssh. Ainsi copier la clé
public et la mettre dans tout les utilisateurs de tout
les autres conteneurs.

/etc/sudoers

Mettre les droits aux utilisateur de tout les conteneurs

https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sudoers_backup.png
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nano etc/sudoers

Ce qui permet aux utilisateurs des conteneurs
d'utiliser rsync.

APPLICATION BACKUPPC

EXPLICATION

URL

===Accés au site web===

http://10.31.240.73/backuppc/

Configuration du site web

Mettre tout les hosts avec leurs adresses pour pouvoir les afficher sur le site :

Sélectionner le host et le configuré ainsi :

https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sudoers_web_.png
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Ce qui permet aux backup de sauvegarder tout les
conteneurs.

Test

Sauvegarde du conteneur BDD 1

Sauvegarde du conteneur BDD 2

https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:rsync_backup_site.png
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Sauvegarde du conteneur web1

Sauvegarde du conteneur web2

Sauvegarde du conteneur NS1
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Sauvegarde du conteneur NS2
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