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Mission 4 : Backuppc

Mission 4 : Backuppc

Pré-requis

Afin de pouvoir réaliser cette mission il faut :

e Un serveur sous Debian 13

e Un routeur sous Debian 13

 La configuration IP des deux machines,

¢ La configuration backup des deux machines,

Introduction

Nous allons mettre en place un systeme de sauvegarde de fichiers (Backup) de ses différents

serveurs et des postes utilisateurs.

Web Server DNS Serven | Database DHCP
s i Server Server
DHCP Relay  Web Serve Web Server
DMZ LAN

Avantage des sauvegardes backup :
*Sauvegarde tout les fichiers important des différents conteneur du Lan et DMZ.

*En cas de chute de conteneur ou de perte de fichier nous pouvons alors les restaurés.
*Restauration des répertoires et fichiers rapidement.
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Backup 01

création et paramétrage du conteneur Backup-01

Création conteneur Backup

Pour commencer nous avons cloné le conteneur Template créé au préalable sur Proxmox pour
I'appeler backup-01

: PRD X MD X Virtual Environment 4

Vue senveur

&= Centre de données
B> usapve
i“ 101 (test-DMZ)
&> 102 (NS1-Pub)
& 103 (NS2-Pub)
i 104 (testdns)
[® 100 (° 1 100

22 local
g2= |ocal

£ [Jiocal
- .
= | | local-vm (usa-pve)

Cloner

Apres avoir cloné notre Template il fallait modifier les paramétres IP.

[l faut mettre nos backup dans le LAN qui dans notre cas est I'adresse suivant 10.31.240.73 et
10.31.240.74

Je suis donc aller dans le répertoire etc/network pour remplir le fichier interfaces et ainsi mettre ma
nouvelle adresse IP

nano /etc/network/interfaces

auto lo
iface lo inet loopback

auto ethd

iface eth8 inet static
ad
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auto lo
iface lo inet loopback

auto etho

iface ethO inet static
address 10.31.240.73/22
gateway 10.31.243.254

Pour finir la configuration réseau je suis retourner dans le répertoire etc mais cette fois-ci dans le
dossier rc.local pour y implanter tout les parametre réseau nécessaire au bon fonctionnement du
centenaire

#!/bin/sh -e

ifconfig eth0 10.31.240.73/22 up

route add default gw 172.31.0.1

echo "nameserver 8.8.8.8" > /etc/resolv.conf

echo 1 > /proc/sys/net/ipv4/ip forward

iptables -t nat -A POSTROUTING -j MASQUERADE

~ Faire un systemctl restart networking a fin de
+ . redémarrer le service pour que la machine prennent les
nouvelle configuration réseau

Une fois la configuration fini il faut installer tout les services qui vont nous servir pour la mise en place
du backup.

apt get install backuppc
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Une fois les paquets installé,
d /et h f. ilabl
ﬁtpégs&éa9g%c?%égﬁﬂppgyﬁ%pgssﬁé backuppc
. f
é]eatPgligr?ec gpc%%r%gﬂde permet de créer ou modifier un fichier de mots de passe pour

l&*i@%ﬂy%gﬁﬁwagETeusr/share/backuppc/cgi-bin/

FIRHIERDE\CGNFIGERATROMNE Ckuppc/cgi-bin/>
AllowOverride None

EXPLIQUAH QN RIGHHER BRLCANRe below to ensure that nobody can sniff important

# info from network traffic during editing of the BackupPC config or

# when browsing/restoring backups.

# Requires that you have your webserver set up for SSL (https)
access.

#SSLRequireSSL

Options ExecCGI FollowSymlinks
AddHandler cgi-script .cgi
DirectoryIndex index.cgi

AuthUserFile /etc/backuppc/htpasswd
AuthType basic
AuthName "BackupPC admin"

<RequireAll>
# Comment out this line once you have setup HTTPS and
uncommented SSLRequireSSL
Require all granted

# This line ensures that only authenticated users may access
your backups
Require valid-user
</RequireAll>
</Directory>

. il sert a stocker des fichiers de configuration
optionnels d’Apache.

/etc/sudoers

nano /etc/sudoers
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root ALL=CALL:ALL) ALL
backuppc ALL=NOPASSWD: /usr/bin/rsync
backuppc ALL=NOPASSWD: /usr/bin/ping

%sudo  ALL=(ALL:ALL) ALL

il définit qui aﬂ}f{% @Erme; ‘IEeFuée Al g§ﬁm &4 g}lmsgré'mur (root) sur
le systeme. public et la mettre dans tout les utilisateurs de tout

autres conteneurs.

es
MISE EN PLACE DES CLES

Ainsi mettre la clé id_rsa.pub dans le fichier suivant :
EXPLICATION

su - backuppc

mkdir .ssh

cd .ssh

nano authorized keys

_ Faire les commande précédentes pour mettre les clés
4"\ dans les utilisateurs des conteneurs!

Dans le conteneur du backup , il faut tout d'abord crée un compte backuppc si il est pas deja fait.
=== Création de compte utilisateur===

adduser backuppc
Ainsi crée la clés dedans :

ssh-keygen -t rsa -b 4096

Ce qui permet de crée les clés id_rsa.pub et id_rsa qui

) |se trouve dans le répertoire .ssh. Ainsi copier la clé
public et la mettre dans tout les utilisateurs de tout

les autres conteneurs.
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/etc/sudoers

Mettre les droits aux utilisateur de tout les conteneurs

nano etc/sudoers

root ALL=CALL:ALL) ALL

backuppc ALL=NOPASSWD: /usr/bin/rsync

) ce qui permet aux utilisateurs des conteneurs
d'utiliser rsync.

Backup-02

création et paramétrage du conteneur backup-02

Création conteneur backup-02

Pour créer le conteneur, méme principe que pour NS1 donc clonage du conteneur Template puis
paramétrage IP
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: PRD X MD X Virtual Environment 4

Vue senveur

= Centre de données
> usapve
&> 101 (test-DMZ)
& 102 (NS1-Pub)
& 103 (NS2-Pub)
> 104 (testdns)
[® 100 1 100

g22 local

£ L local

£ | local-lvm (usa-pve)

Cloner

Apres avoir cloné notre Template il fallait modifier les parameétres IP.

[l faut mettre nos backup dans le LAN qui dans notre cas est |'adresse suivant 10.31.240.73 et
10.31.240.74

Je suis donc aller dans le répertoire etc/network pour remplir le fichier interfaces et ainsi mettre ma
nouvelle adresse IP

nano /etc/network/interfaces

uto lo
iface lo inet loopback

auto ethe

iface eth® inet static
address 10.31.2U8.74/22
gateway 10.31.243.254

auto lo iface lo inet loopback
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auto ethO iface eth0 inet static

o4 /et apachetb N TRy Aoshe/
1aN0. baokahay cant e o4t

7

</fode> our finir la ¢ nﬁg ration r. seaud'e suis retourner dans le répertoire etc mais cette fois-ci

(ﬁ 1qs backugpc us J ac lRHC cgl- 1p . . . .

ans 1é dossiéer rc.1oca nter tout'les paraméetre réseau nécessaire au bon fonctionnement
e

share
pouf yimp
%$ﬁ$gg¥8¢y /usr/share/backuppc/cgi-bin/>

AllowOverride None

#!/bin/sh -e , . :
ifconfig#egnﬁngggi.Eﬂg_%&zgzbﬁbow to ensure that nobody can sniff important

e adﬁ ég?gu{anwniyygg _6r§ffic during editing of the BackupPC config or
# when browsing/restoring backups.

echo "naffeBERYEFeE. ENaTa¥0U have, yaug yeRgRfver set up for SSL (https)

access.

echo 1 >#§B¥g@9g%E?ﬁéE/ipv4/ip_forward
iptablesgggi%% EXep65FRbBFERYSYT REGUERADE

Handler cgi-script .cgi

Une fois la CDOlnl?'IegCU-ll:’gtq

du backup.

X%%%?ﬁféﬂ%%éﬁﬁ%%tomﬂessenﬂcesquivontnoussenﬂrpourlanﬂseen;ﬂace

AuthUserFile /etc/backuppc/htpasswd
AuthT¥Qe basic

apt get Aﬂ%ﬁﬂamebaﬁa%RBBPC admin"

UnefoBIesﬁﬁﬁﬂH&gﬁgi;ﬁé

Comment out this line once you have setup HTTPS and
ncommented. SSLRequire
Htpgsswa ?etc?%aﬁeHBE?ZEge?sawgngggkuppc
Cette ligne de.COmmap@d?r?fémer‘?ee L e e R N AR P R 0853 P may access
Iauthennﬁﬁ?Uon HTT
your backups
Require valid-user

FICHIER DE/FONEFIGORAFION
</Directory>

EXPLIQUATION FICHIER DE CONF
il sert a stocker des fichiers de configuration

optionnels d’Apache.

/etc/sudoers

nano /etc/sudoers
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root ALL=CALL:ALL) ALL
backuppc ALL=NOPASSWD: /usr/bin/rsync
backuppc ALL=NOPASSWD: /usr/bin/ping

%sudo  ALL=(ALL:ALL) ALL

le systeme. public et la mettre dans tout les utilisateurs de tout

il déﬁn\it qui aﬂ}f{% @Erme; ‘IEeFuée Al g§ﬁm &4 g}lmsgré'%iéur (root) sur

autres conteneurs.

es
MISE EN PLACE DES CLES

Ainsi mettre la clé id_rsa.pub dans le fichier suivant :
EXPLICATION

su - backuppc

mkdir .ssh

cd .ssh

nano authorized keys

Faire les commande précédentes pour mettre les clés
4"\ dans les utilisateurs des conteneurs!

Dans le conteneur du backup , il faut tout d'abord crée un compte backuppc si il est pas deja fait.
Ainsi crée la clés dedans :

ssh-keygen -t rsa -b 4096

___ |Ce qui permet de crée les clés id _rsa.pub et id_rsa qui
@ se trouve dans le répertoire .ssh. Ainsi copier la clé

public et la mettre dans tout les utilisateurs de tout
les autres conteneurs.

/etc/sudoers

Mettre les droits aux utilisateur de tout les conteneurs

Documentations SI02 option SISR - https://sisr2.beaupeyrat.com/


https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sudoers_backup.png

URL
Last update: 2025/12/05 18:46 sisr2-usa:backuppc https://sisr2.beaupeyrat.com/doku.php?id=sisr2-usa:backuppc

Dang e&s 4 uteatsh===

root ALL (ALL ﬁLLJ ALL

O A Monskarid 103 1 . B B 3

. BBCI‘(LI pPC BackupPC Server Status

Currenthy Runring Jobs

Hasts
Sebert m homt - ' = !
o General Server Information
w The servers PID & 125, on host backep-01, verson 440, started at 2053 1003 103,
Sarver # This stk wos pererated ab H@5 017 0812

. T"c conigeration wis Lt Kaded at 20T 9003 1400E.
B ‘:-:rm nfi:
- 1 pencing hackesp requests from last scheduled wakeup,

o i penling: it hackug s,
= 1 pencing CoWTIANG requests,
= Ponl b 0,00GIR comprriving 1164 Nl and 12438 directories (as of 2005-00-17 :00),
& Pool Fexshing ghves O repeated Mles with longest chain 0,
= Mightly clesmnge remowed 13 fles of siee O, 0GE (around 2005 0017 (100,
& Fool file sysbem was recenily ab 138 (20E%-30-17 05013, todary's max s 13% '!l]!:- 10-17 OH:00% and yesterday's e was 13,
= Pool file sysbem inode unage wos mecenkhe sk 95 (2005-00-17 (9:12), Sodey's mas is 9% (2005-00-17 071:00) and yesberdeg's mac: was ¥

EmciupPT Pool Size (4 wesths]

M
Lo M
week 4 Ress 2l ek, dl
B CPeol ¥ ie byt Curran LO.ST H  Segrage 13 3T H
W Fricr io pecling mad cospresmion  Curraek BEG G kesrags TET G
BachupPC Pogl Size (T3 wesks)
[1] - - [ [ - - ¥ e — A - _

Configuration du site web

Mettre tout les hosts avec leurs adresses pour pouvoir les afficher sur le site :

. BackupPC Main Configuration Editor

S
Haosts
Select a hast - i : _ et '
i Huosts
Sarver Parit dhep  user el
[elate 10,50, 240,03 bartnppe
Delete 10.31.240.34 backuppc
¥ i Dl it 10,50, 74080 (RS T
m fost Delete 1030, 248,53 backuppc
' [ES IS A0 51, 74654 [FEYE TS
Delemte 10,30, 248,80 backuppc
Dzt Voa bt achappc
Aadd

Harn enfiar Lha nama. To 5 Lark wil

For FCWHCET. Tou can sl da
i Save, Mone =l Lhe deleied bk Bac

bacosgs. you nesd I-I manualy remove the file below (var ! Hhizackoppe ipc/ HOST

o anbar tha hail i i MEWSDET=C0PHEET. I.l.l-rlll\.!w wria
dotm button. For ddd, Delet confipur abion copry,
amgieiely |-rmwa|u|l

Sélectionner le host et le configuré ainsi :
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Ce qui permet aux backup de sauvegarder tout les
conteneurs.
Test
Sauvegarde du conteneur BDD 1
-
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Documentations SI02 option SISR - https://sisr2.beaupeyrat.com/


https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:rsync_backup_site.png
https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:config_backuppc_site_.png
https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sauvegarde_good.png

Last update: 2025/12/05 18:46

sisr2-usa:backuppc https://sisr2.beaupeyrat.com/doku.php?id=sisr2-usa:backuppc

. Bad-:upPC Host 10.31.240.34 Backup Summary

10, 31.240.24
Prwna backugn
LOG fila
LG fles
Edit Condlg

Hosts
10,31, 240,34 -

Server
SEakue.
Hirit Sussaviany
Edit Condly
Bt Hosts

Ariemin (oo

» This BC b istaed By Backagspec.

+ et stabue b state "icle” [done] 2 of BOES0-T (9400
» Pirgs 1 10,31, 240, 34 tarew

Start Full Basckup Sxop Dogueiar Backup

1
& [Becpme 10,310,240, 34 bow bewsn on the network at lesst ¥ oonseoutive tmes, It will not be backed up from 700 ko 1930 on Mon, Tee, Wed, Tha, #ri.

sl Tl

Click om He bachup number bo browes and restome backup files,

User Acticns
Szart Incr Backup
Backup Summary
Racips Trpm
0 fus
20 [
" I
B e
T Tl
6 o

Filled

e

(-]

n»

g

Sauvegarde du conteneur webl
& BackupPC  Host 10.31.240.80 Backup Summary

10.31.240.80

1003124080 Hama

Browwee hackips
LOG flie
O files

Edit Config

Haosts
10.31.240.80 -

Server
Status
Host Surmmary

Edit Config

This PC i uned by backapp:,

Last stortus i stane "kle™ [done) s of 3025 107 0di.
Pergs. to 10,30, 240, ) hever succmedesd 45
Bancanre 10,51, 34050 bars bt on Thie network al lpast 7 comacutive times, it will not be backed o feom 7200 o #8310 on Mos, Tise, Wed, Tha, Fri.

Start Full Backup  Stop/Desgueue Backup

Ll
i
i

Start, Date

5017 4D
MF5-8D-16 Be0D
23 B0-1% B0cdD
IS B4 2000
S 30-13 123

20258017 2000

CorgeTuttes Bl

Click on the backup nember bo browes: snd resbore backup files

»
.

User Actiard
start Incr Backup

Backup Summary
Backups Type

k] ful
il ncr
] nr
i[] mer
17 fudl

Filled

ves

3 3 7 3

Sauvegarde du conteneur web?2

. Backuppc Host 10.31.248.80 Backup Summary

10.31.248.80
Browss backugs
LM File
LG s

Bt Cantig

Hasts
10,31, 4EE0 -

ferver
SEatiE
Hast Susnmary
Eat Conig

E<BE Henls

*
.
*
-

User Actions

Siart bncr Backop  Steed Full Backup  Stopflequese Backup

This PT 15 umead By backupps,

Lait Arafus B slane i (done| a5 of 050017 Mieda.
Fings to 10031381, B0 havwe succesded 11 consecutive times.
Batans 10,31, 261, B ik b 0 Al roitvasib il el 7 comsristivg Dimss, I will ot B Bsachid i fecamh 7500 B0 19030 o Man, Tus, e, Tha, Fri.

Lemanl

Q

1

1

Start Cate

DO 10T I
S0ES- 1036 20:00
005 10-15 P00
B 1014 000
OS2

Click on the backup numiber to brosse and restone backup files.

Backup Summary
Baciops Tipe
L[S Tull
L] racr
. .
L] (L5
13 Tull

Fillsd

Sauvegarde du conteneur NS1

Level
]

Start Dakbe

IS 4017 05
2251016 20000
HI25-10-15 1)
5 10-14 100

251013 1400

T AN AN 81T

Duration / rrvins
00
1B}
oo
na
oa
oo

Curartice fmire

0o
o
0.0
0.0
0.0

Duration/mirs

oo
oo
L]
.o

degeclgs
(]

e

fgerdays
e

L

Age! days
oo

LR}

B

iE

[

Kemp

RHENE

1111

FEEERS

(e

Comment

Cormment

https://sisr2.beaupeyrat.com/

Printed on 2026/03/30 13:40


https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sauvegarde_goob_bdd_34.png
https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sauvegarde_good_248.80.png
https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sauvegarde_good_24080.png

2026/03/30 13:40

13/13

Mission 4 : Backuppc

& BackupPC

Browse

Hosts

LI 2485 ¥

Host 10.31.248.53 Backup Summary

& This PL b used by backuppe,

= Ll sranes K stane “lde® [done] as of 200750017 (04

& Fings bo 10,31, 240, 53 heree sucomseded S conseouttes times.
User Actions

Stan Ines Backup  Start Full Backup  Stop/Dequess Backup

Backup Summary
Click on the baclug numser b brovwse and resbone backup fhes.

Backips T Filled - tart Tat
14 Tull VEL [} 2% W0-1T 05043
ncr ] ! S5 1016 1300
e e I 12515 1100
et ] i IS5 -14 1300
Tull W 1] MRE-10-13 1300

Sauvegarde du conteneur NS2

& BackupPC

Hasts
10.31.248.54 -

G

Server

From:

https://sisr2.beaupeyrat.com/ - Documentations SIO2 option SISR

Host 10.31.248.54 Backup Summary

= This PC b e bey Backuippe.

& Last email seek i backuppo wes st JRS-10-10 010, subject “BackapPLl: no recent backups on 1017320483, 547

o Lagt stabus K state “lie™ [done| as of 3E%0.47 06,
& Fings bo 10031, 28, 54 hawe sucomedesd 5 comecutiee times.

Usar Actions

Start Incr Backup  Start Full Backup Stop D g Backup

Backup Summary
Chick on thee backug mumber b brpsee and resbore: backap fikes.

sk 1w Filles werl Start Dete
n full L] [ HRS-A0-17 a1
ncr ne 1 FOA5-10-16 14;00
9 i na i F0F5-10-15 14:00
incr no i 02510+ 14 14:00
fu veL 0 0251013 14:00

Permanent link:

https://sisr2.beaupeyrat.com/doku.php?id=sisr2-usa:backuppc

Last update: 2025/12/05 18:46

oo
0.0
0.0

0.0

o

o

o

o

Delete
Delete
Delete
Dbt

Darlirtse

ATk

"

Documentations SI02 option SISR - https://sisr2.beaupeyrat.com/


https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sauvegarde_good_53.png
https://sisr2.beaupeyrat.com/lib/exe/detail.php?id=sisr2-usa%3Abackuppc&media=sisr2-usa:sauvegarde_good_54.png
https://sisr2.beaupeyrat.com/
https://sisr2.beaupeyrat.com/doku.php?id=sisr2-usa:backuppc

	Mission 4 : Backuppc
	Pré-requis
	création et paramétrage du conteneur Backup-01
	création et paramétrage du conteneur backup-02


