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Mission 2 : Création de clés GPG

0. Pré-requis
Afin de pouvoir réaliser cette mission il faut :

e Un serveur sous Debian 13
e Un routeur sous Debian 13
 La configuration IP des deux machines conforme au cahier des charges,

Introduction

L'objectif de cette mission est de s'authentifier du routeur vers le serveur en utilisant des clés
GPG(GNU Privacy Guard) a la place de clés SSH. Ces clés pourront servir aussi au chiffrement et a la
signature de documents. une clé GPG est en réalité 2 clés une clé publique et une clé privé qu'il ne
faut absolument pas divulger, seul la clé publique doit étre envoyé a I'expediteur comme le montre ce
schema :

Entité A Signature de la clé pub. maitre de l'entité B Entité B
avec la clé priv. de 'entité A

.
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Signature de la clé pub. maitre de 'entité A
avec la clé priv. de l'entité B

Bicle GPG
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Bicles GPG Bicles GPG
Applicatives Applicatives

[ Chiffrement et déchiffrement de messages/fichiers
[ Signature numérique pour assurer intégrité et authenticité.
[ Vérification des signatures.
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[] Gestion d'un réseau de confiance (web of trust).
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