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Mission (SP1) : WIFI et serveur proxy

0. Pré-requis

Pour cette mission il faut un humain mentalement équilibré et quelques équipements réseaux
(switch, routeur , hyperviseur, cable RJ45, Access Point).

1. Introduction

L’entreprise GSB, a récemment renforcé sa politique de recrutement en mettant en place des
formations pour les nouveaux souhaitant intégrer I'entreprise.

GSB charge son DSI (Adem Lazri) de mettre en place plusieurs réseaux wifi, accessibles depuis un
portail captif pour les personnes qui viennent pour se faire former et pour les employés. Le
réseau Wifi doit étre sécurisé de maniere a éviter les cyberattaques.

Un serveur Proxy est également a mettre en place afin de controler les requétes des utilisateurs du
Wifi vers des sites inappropriés.

2. Rendre I'Access Point accessible

2.1 Configuration du switch

1. Création des vlans
Il nous faut donc 2 nouveaux réseaux(VLANS) :
- Un VLAN WIFI-EMPLOYE

- Un VLAN WIFI-FORMATION

10.31.196.0/24 —> WIFI-EMPLOYE
Gateway —> 10.31.196.254
10.31.197.0/24 —> WIFI-FORMATION

Gateway —> 10.31.197.254

On se connecte a la console du switch a 'aide d'un cable console cisco puis on crée nos VLANS.
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On passe en mode privilégié et en mode configuration globale :

Switch> enable #passage en mode privilégié
Switch# conf t #passer en mode configuration globale

On crée notre vlan WIFI-FORMATION :
Switch(config)# Vlan 197 #Crée le VLAN 197

Switch(config-vlan)# name WIFI-FORMATION #Nommer le VLAN "WIFI-FORMATION"
Switch(config-vlan)# exit #Sortir du mode VLAN

Pour l'instant, on ne touche pas au vian 198, on expliquera plus loin pourquoi.

On configure le port fa0/24 (port pour I'"ACCESS POINT) :

Switch(config)# Interface Fa0/24 #Sélectionne le port connecté a l'AP
Switch(config-if)# Switchport mode access #on met le port en access
Switch(config-if)# switchport access vlan 206 #on met le port sur le vlan
206 (management)

Switch> write memory #sauvegarde les modifications

2.2 Configuration du serveur ProxMox

On crée notre vlan 197 sur ProxMox : pve-europe —> réseau —- Linux VLAN

Creer

[ pve-europe

Q Rechercher Linux Bridge

& Résumeé Linux Bond

[J Notes Linux VLAN

>_ Shell OV5 Bnidge
OVS Bond

: QVS IntPort
= Réseau enx98f2b3

£ Systéeme

On configure le VLAN :
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Editer: Linux VLAN

Mom: vian197 Démarrage
automatique:

IPv4/CIDR: 10.31.197 1/24|

Périphérique
Passerelle support du
(IPv4): VLAN:

IPVv6/CIDR:

Passerelle
(IPvB): Commentaire: WIFI FORMATION

Either add the VLAN number to an existing interface name, or choose your own name and set the
VLAN raw device (for the latter ifupdown1 supports vlanXY naming only)

MTU:

Avancé

2.3 Configuration du routeur OPNSENSE

On se rend dans Interfaces —— Devices —— VLAN et on crée notre vlan 197 (WIFI-FORMATION)

Edit Vlan
) advanced mode full help @)
O Device

© Parent rel (GdeehT:23:b1:4f)
O VLAN tag
© VLAN priority Best Ef

) Description Interface VLAN 197

On l'assigne :
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Interfaces: [VWIFIFORMATION]

Basic configuration

@ Enable
0 Lock

0 |dentifier
O Device

@ Description

Enable Interface

Prevent interface removal

opte

vlan.197

VWIFIFORMATION

On lui configure son adresse IP (derniere adresse du réseau) et son masque :

Static IPv4 configuration

© IPv4 address

© IPv4 gateway rules

10.31.197.254

Disabled

24

Désormais, nous allons activer I'option DHCP sur l'interface MGT du routeur OPNsense, cela nous
permettra d'attribuer une adresse ip a notre Access Point pour pouvoir y accéder sur son
interface via un navigateur.

On se rend dans Services —— ISC DHCP v4 —> vMGT

On active le service DHCP et définit la plage d'adresse attribuable :

B Enable BHCP server on the vMGT interface

10.31.206.1 - 1031207

from

254

On définit les bons DNS ainsi que la bonne passerelle par défaut :
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@ DNS servers 10.31.200.53

10.31.200.54

© Gateway 10.31.207.254

Normalement, notre DHCP vient d'attribuer une adresse IP a notre AP sur le vlan MGT (le vlan
MGT (206) passe sur le port access qui relie I'AP au switch).

Nous vérifions cela dans les logs DHCP d'OPNsense :

vMGT 10.31.207.7 d8:44:89:df:38:0a EAP110-D8- 2025/12/08  2025/12/08 & active dynamic +
TP-LINK CORPORATION  44-89-DF-38- 16:36:46 18:36:46
PTE.LTD. DA

Ici, on voit bien que notre serveur DHCP a attribuer I'ip 10.31.207.5 a notre borne Wifi/Access
Point.

On ne peut pas encore accéder a notre AP depuis une machine d'un autre réseau que le sien, on se
connecte donc au wifi de la borne et on tape son adresse IP dans un navigateur.

Le WIFI de la borne apparait désormais :

= Wich

TP-Link 2.4GHz DF380A
Connecté, ouvert

Déconnecter

On s'y connecte puis on tape I'adresse IP de I'AP sur un navigateur : 10.31.207.7

3. Configuration de l'interface TP-LINK EAP110

3.1 Premiere configuration

Une fois sur l'interface web du TP LINK, on se connecte en Admin :
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tp-link | EAP110

6 admin

On modifie l'utilisateur Admin :

Set up a new account

New Username: adem

New Password: ssssssss
Low

Confirm Password: ssssnnse

J'ai crée un SSID “WIFI-EMPLOYE” mais j'ai oublier de screen mais trkl c'est pas compliqué.

Voici notre premier SSID :

https://sisr2.beaupeyrat.com/ Printed on 2026/05/27 13:24



2026/05/27 13:24 7/23 Mission (SP1) : WIFI et serveur proxy

D SSID Name Clients Band Security Portal VLAN ID Guest Network D Up
(Byte) (Byte)
1 WIFI-EMPLOYE 1 2.4GHz WPA-PSK Disable Disable Disable 41124k 6059k

L'adresse IP de notre borne est en DHCP, on lui donne une adresse Ipv4 static ainsi que nos
DNS :

IP Settings

Dynamic
IP Address: 10.31.207.7
IP Mask: 255.255.254.0
Gateway:
Primary DNS: 10.31.200.53
Secondary DNS: 10.31.200.54 (Optional)

3.2 Quelques fonctionnalités sur l'interface du TP-LINK

On va volontairement arréter la configuration de la borne depuis son interface car a partir de
maintenant, nous utiliserons le controller Omada.

Mais avant ca, découvrons, par curiosité simplement, ce que I'on peut faire depuis l'interface
WEB de la borne.

B.2.1 Status

Le premier onglet Status permet d’afficher les infos sur la borne, sur les réseaux wifi
diffusés, sur les clients connectés.

B.2.2 Wireless

L’onglet Wireless permet de réaliser la configuration des réseaux wifi
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Wireless setting

Cette section permet de créer et configurer les SSID diffusés par la borne.

1D SSID Name Clients Band Security Portal VLAN ID Guest Network [T Up
(Byte) (Byte)

1 WIFI-EMPLOYE 1 2.4GHz WPA-PSK Disable Disable Disable 41124k 6059k

Portal

Cette section permet de créer un portail captif simpliste. On peut tester, mais on
préférera le portail captif de OPNSense.

VLAN

Si la borne wifi est sur un port taggué, on peut associer un SSID avec un VLAN particulier.

VLAN ID

D SSID Name Band VLAN VLAN ID

1 WIFI-EMPLOYE 2.4GHz Disable Y

MAC Filtering

Si on veut empécher des intrus de venir squatter notre Wifi, on peut créer des groupes
d’adresses MAC afin d’appliquer une politique de filtrage.

Settings

Enable MAC Filtering:

Station MAC Group

MAC Filtering Association

ID SSID Band MAC Group Name Action
1 WIFI-EMPLOYE 2.4GHz None Y Deny
Scheduler

La section Scheduler permet de gérer le démarrage ou I’arrét de la borne ou de la
diffusion des SSID en fonction d’une plage horaire.
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Scheduler:

Association Mode: Associated with SSID

Profile

Start

Profile Name Modify 1D Profile Name Days "
Time

End Time Modify

Profil-test 1 Profil-test Daily 07:00 20:00

Scheduler Association

i SSID Band Profile Name Action

1 WIFI-EMPLOYE 2.4GHz Profil-test v Radio On ¥

Ici, les bornes diffuseront le SSID « WIFI-EMPLOYE » les jours de la semaine de 7h00 a
20h00.

B.2.3 Management & System

Les onglets Management et System permettent de configurer les parametres propres a la borne Wi-
Fi, parmi lesquels :

e L'adressage IP de la borne

e Les logs

e L'acces a la WebUI

e Les controles d'acces a la WebUI
e Le controle des LEDs

e L'acces SSH sur la borne

e |'activation de I'agent SNMP

e La gestion des comptes utilisateur
e La gestion du contrdleur

* La gestion des locales

e La gestion des backups

e etc.

4. Le controlleur Omada

4.1 Création et configuration du conteneur (2)

On crée une vm “omada-mgt”, voici sa configuration réseau :
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I'_ it hMahtunrl

Name eth0 IPv4 Static DHCP
MAC address BC:24:11:78:3E:49 IPv4/CIDR 10.31.207 85/23

Bridge: vmbr0 Gateway (IPv4):  10.31.207 254

VLAN Tag 206 IPvG Static DHCP SLAAC

Firewall IPv&/CIDR

Gateway (IPvG):

© Help Advanced

Etant donné que Debian 13 n'accepte plus les signature SHA1 car elles sont désormais
considérées comme cryptographiquement faible, ca pose probleme lors de I'installation de
mongoDB dans les dépots.

On va donc changer le programme utilisé pour vérifier la signature en passant a un programme
moins stricte :

root@omada-mgt:~# apt update -o APT::Key::GPGVCommand=/usr/bin/gpgv
On met a jour la machine :

root@omada-mgt:~# apt update apt upgrade -y

On installe Java :

root@omada-mgt:~# apt install openjdk-25-jre-headless
root@omada-mgt:~# apt install -y jsvc libcommons-daemon-java

On installe les dépendances :

root@omada-mgt:~# apt install -y wget curl gnupg2 sudo

On installe le dep6t pour MongoDB (version 7.0) :

root@omada-mgt:~# curl -fsSL
https://www.mongodb.org/static/pgp/server-7.0.asc gpg -o
usr/share/keyrings/mongodb-server-7.0.gpg --dearmor
root@omada-mgt:~# echo "deb [ signed-by=/usr/share/keyrings/mongodb-
server-7.0.gpg 1 https://repo.mongodb.org/apt/debian bookworm/mongodb-
org/7.0 main" etc/apt/sources.list.d/mongodb-org-7.0.1list

Mise a jour (avec bypass SHA1) :

root@omada-mgt:~# apt update -o APT::Key::GPGVCommand=/usr/bin/gpgv
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On installe MongoDB :

root@omada-mgt:~# apt update
root@omada-mgt:~# apt install -y mongodb-org
root@omada-mgt:~# systemctl start mongod
root@omada-mgt:~# systemctl enable mongod

Télechargement et installation d'Omada Controller :

root@omada-mgt:~# wget https://static.tp-
link.com/upload/software/2025/202512/20251203/omada v6.0.0.25 linux x64 2025
1120205747 .deb

root@omada-mgt:~# dpkg -i omada v6.0.0.25 linux x64 20251120205747.deb

4.2 Premiers pas sur l'interface Web de Omada

Afin d'accéder a l'interface web d'omada on tape sur un navigateur :
https://10.31.207.85:8043/

On crée un compte administrateur :

Accés Contrdleur

Créez un nom d'administrateur et un mot de passe pour la connexion locale a Contréleur Omada.

Contréleur Administrateur principal

Nom de administrateur adem

Mot de passe Ademamine87@ (O]
Confirmer le Mot de passe Ademamine87@ &

Email adem.lazriB@gmail.com @

Pour profiter du service Cloud Omada, vous pouvez vous connecter et lier votre identifiant TP-Link & votre contréleur.

Accés au nuage

termes

Jaccepte les conditions d'utilisation TP-Link et confirme avoir entiérement lu et compris la Politique de confidentialité

On configure un nouveau Controller :
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Comment souhaitez-vous configurer votre nouveau contréleur ?

Configurer Nouvelle configuration

l Restaurer a partir du fichier de sauvegarde l

On définit un nom :

Assistant de configuration Omada

Nom de Contréleur Omada Controller_87
Pays/region Controleur France
Fuseau horaire Contréleur (UTC) Temps universel coordonné

Naotification de mise a jour de
Controleur J () ®

Rejoignez le programme d'amélioration de I'expérience utilisateur

En rejoignant ce programme, vous avez entiérement lu et compris notre Politique du programme d'amélioration de l'expérience utilisateur. Vous pouvez vous désinscrire du
programme & tout moment.

On configure le site :
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Créer un site

Configuration du site

Nom du site

Site Pays/Région

Fuseau horaire du site

Série Switch

Compte d'appareil

Nom d\'utilisateur

Mot de passe

Adem Corporation

France

(UTC) Temps universel coordonné

Agile (facile & gérer) Serie Accés/Agrégation/Campus (Smart / L2+ /L3)

@ Choisissez votre série de commutateurs et le systéme ajustera les pages de configuration liées aux commutateurs en

conséquence. Verifier les catégories de switch

@ Les switches Agile (Easy Managed) peuvent ne pas prendre en charge certaines fonctions.

adem

Ademamine87@

Notre TP link a été détecté :

Configurer les appareils

Veuillez sélectionner les appareils que vous souhaitez configurer.

NOM DE LAPPAREIL MAQUETTE

D8-44-89-DF-38-0A

EAPTO(EU) v&.0

ADRESSEIP

10.31.207.7

TEMPS DE DISPONIBILITE

3day(s) 35m l4s

On confirme les données que I'on vient de rentrées et on valide :

Nom de Contrdleur

Pays/region Contréleur

Fuseau horaire Controleur

Nom de l'administrateur

Acces au nuage

Nom du site

Site Pays/Region

Fuseau horaire du site

N‘om d'utilisateur de l'appar
ei

Mot de passe de l'appareil

Scenario d'application

Omada Controller_87

France

(UTC) Temps universel coordonneé

adem

Désactive

Adem Corporation

France

(UTC) Temps universel coordonné

adem

Ademamine87@ ©

Bureau
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On se rend dans le site que nous venons de crée pour adopter notre appareil (AP)

-

R MCDELE FAYSIRECHON ALERTES PASSERELLE SWITCHES oLrs La socidts EAPS CLENWTS ACTION

Puis on se rend dans Appareil — adopter

Nous sommes invité a rentrer des informations de connexions, il faut rentrer ceux de
I'appareil que I'on souhaite adpoter !

Voici les miennes :

Adopter X

Le nom d'utilisateur et le mot de passe de ce PA ont été modifigs. Le Contréleur Omada ne peut
pas adopter automatiquement. Veuillez saisir le nom d'utilisateur et le mot de passe actuels de
lappareil

Mom d\'utilisateur

adem

Mot de passe

password &

Adopter Annuler

4.3 Configuration des SSID

Pour l'instant notre AP est branché sur un switch en port access. Ce branchement lui permet de
diffuser un SSID et uniquement un seul. Cependant, cette configuration ne lui permet pas de
gérer de vlans taggués et donc de diffuser plusieurs SSID sur le méme cable.

On se rend dans general settings —> LAN —> ADD LAN

On rentre les informations du vian que I'on souhaite diffuser :
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Add LAN 1 Network Param

Basic Configuration
Mame WIFI-FORMATION-SP1

DHC L Mane

This VLAN has no gateway and no DHCP service, and will operate as a pure Layer 2 switching natwork. Davices wi

with ather devices in the same VLAN

Single Multiple

VLAM

Advanced Settings

Une fois le vlan crée, il faut I'attribuer a un SSID

On se rend dans general settings —> WLAN —> Create New Wireless Network

On rentre les informations du SSID :

Create New Wireless Network

Network Name (SSID) WIFI-FORMATION-5P1

Device Type

Band

Guest Network Enable

Security WPA-Personal

Security Key

Puis on descend jusque “advanced settings” pour rentrer le numéro du tag vlan :
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Detault

By Nitwork By VLAN ID

Apres avoirconfiguré nos deux SSID que I'on souhaite diffuser, il faut crée un VLAN management
qui nous servira a la gestion de I'AP :

Adem Corporation »
Name MGT-VLAN

DHCP Server Device MNonea

This VLAN has no gateway and no DHCP service, and will operate as a pure Layer 2 switching network. Dey
with other devices in the same VLAN

VLAN Type

VLAN

+ Advanced Settings

[l nous manque plus qu'a configurer I'appareil pour qu'il puisse gérer les VLANs taggués. Nous
devrions déja avoir configuré un port du switch en trunk avec les VLANs dont nous avons

besoin qui sont autorisés. Voici le port ainsi que les commandes tapés sur mon switch pour mon
cas:

switch# enable
switch> conf t

switch(config-if) interface fa0 #on configure l'interface fa0/11
switch(config-if) switchport mode trunk #on change le port en trunk
switch(config-if) switchport trunk allowed vlan ) , #on autorise
les vlans sur le port

switch(config-if) exit

switch> exit

switch# write memory #on sauvegarde les modifications

On reviens au tableau de bord de notre site puis dans :
Devices —> notre appareil —> Manage Device —> Config —> General

On attribue le vilan MGT-VLAN que I'on vient de configuré précédemment en tant que vian
management :
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G ATIORE I",:_:-._. e NG FUng AU Yorr PeETvwaork CONRCITIONE Bnd The pdrientisl impadt al

Attention, on perd l'acces a I'AP car il gére maintenant les VLANSs taggués. On le branche donc au
port du switch contenant les VLANs configurés en trunk.

4.4 Mise en place du portail captif

Nous allons maintenant configurer un portail captif pour nos deux SSID configurés
précédemment de sorte a ce que chaque employé puisse se connecter au WIFI via son
compte utilisateur.

ETAPE 1 : CREATION DES PORTAILS CAPTIFS
On se rend dans Authentication —> Portal —> Create New Portal

On rentre les informations du portail captif :

Create New Portal
Portal Mame Portail-Captif-Wifi-Employe

Porta . )
.l . Controller Online Required.,

SSID B Metwork WIFI-EMPLOYE-SP1 =
Authentication Type Hotspot

Type Viouche » Local User Form Auth

HTTPS Redirection

Landing Page The Original URL

The Promational URL

The Sue

On peut le personnaliser a notre guise :
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Portal Customization

Type Edit Current Page Import Customized Page

Default Language English

Background Solid Calor Picture

Background Picture

Logo » Enable

Logo Pictura

Logo Position

Input Box Color @ #FFFFFF

Input Text Color () #000000

ETAPE 2 : CREATION DES UTILISATEURS

On se rend dans Hotspot —> Local Users —> Create User .

Create Usar

Partal Privilag All {including all rewly criatied portals)

Porta

Portail-Captif-Wifi-Employe =

Usemama adem_spl

Passrnd

Status « Erable

Chaque utilisateur sera crée sur son portail captif afin que les employés ne se connectent pas
sur le portail captif de ceux qui viennent se former et inversement.

4.4 Mis en place du Serveur Proxy

ETAPE 1 — Création du conteneur Squid

On crée un conteneur dédié au service Squid sur le vlan srv, avec I'adresse IP 10.31.204.90/23 :

https://sisr2.beaupeyrat.com/ Printed on 2026/05/27 13:24



2026/05/27 13:24 19/23 Mission (SP1) : WIFI et serveur proxy

On met a jour les paquets :

root@squid-srv:~# apt update apt upgrade -y
ETAPE 2 — Installation de Squid
root@squid-srv:~# apt install squid -y

On vérifie que le service tourne correctement :

root@squid-srv:~# systemctl status squid

ETAPE 3 — Configuration de Squid

On sauvegarde la configuration originale avant toute modification :

root@squid-srv:~# cp /etc/squid/squid.conf /etc/squid/squid.conf.bak

Squid écoute sur le port 3128 par défaut. Les clients qui souhaitent passer par le proxy
enverront leurs requétes sur ce port.

Une ACL est un alias que I'on attribue soit a un réseau source (src) autorisé a contacter le
proxy, soit a un domaine de destination (dstdomain) a bloquer.

acl WIFI EMPLOYE src 10.31.196.0/24

acl WIFI FORMATION src 10.31.197.0/24

acl RESEAUX SOCIAUX dstdomain
"/etc/squid/blacklist/reseaux sociaux.txt"

acl ADULTES dstdomain "/etc/squid/blacklist/adultes.txt"

On modifie le fichier de configuration de Squid :
root@squid-srv:~# nano /etc/squid/squid.conf
On remplace tout le contenu par la configuration suivante :

# Port d'écoute du proxy
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http port

# Réseaux autorisés a utiliser le proxy
acl WIFI EMPLOYE src 10.31.196.0
acl WIFI FORMATION src 10.31.197.0

# Blacklist réseaux sociaux et sites adultes
acl RESEAUX SOCIAUX dstdomain "/etc/squid/blacklist/reseaux sociaux.txt"
acl ADULTES dstdomain "/etc/squid/blacklist/adultes.txt"

# Regles de filtrage
http access deny RESEAUX SOCIAUX
http access deny ADULTES

# Autoriser les VLANs WIFI
http access allow WIFI EMPLOYE
http access allow WIFI FORMATION

# Refuser tout le reste
http access deny all

Squid lit les regles de haut en bas. Il est donc impératif de placer les regles de deny avant
les allow, et de ne pas oublier le deny all final pour bloquer tout ce qui n'est pas
explicitement autorisé.

On crée les blacklists :

root@squid-srv:~# mkdir -p /etc/squid/blacklist
root@squid-srv:~# nano /etc/squid/blacklist/reseaux sociaux.txt

Contenu :

.facebook.com
.instagram.com

.tiktok.com
.twitter.com
.X.com

.snapchat.com

Les points en début de domaine sont importants : par exemple .facebook.com bloque a la
fois www.facebook.com, m.facebook.com, etc.
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On crée ensuite la blacklist des sites adultes :

root@squid-srv:~# nano /etc/squid/blacklist/adultes.txt

Contenu :

.pornhub. com
.Xvideos.com
.Xhamster.com
.redtube.com

On redémarre Squid pour appliquer la configuration :

root@squid-srv:~# systemctl restart squid

ETAPE 4 — Pare-feu

On ajoute les regles suivantes sur OPNsense pour autoriser le flux vers le proxy et bloquer I'acces
direct a Internet depuis les VLANs WIFI :

Source Destination |[Port |Protocole/Raison
10.31.196.0/24|/10.31.204.90(3128 |[TCP WIFI-EMPLOYE - Squid
10.31.197.0/24/10.31.204.90(3128 |TCP WIFI-FORMATION - Squid
10.31.204.90 |Any 80/443|TCP Squid - Internet
10.31.204.90 (10.31.200.53(53 TCP/UDP |Squid —» DNS

Regles a BLOQUER

Source Destination Port |Protocole|/Raison
10.31.196.0/24|Any 80/443|TCP BLOQUER acceés direct
10.31.197.0/24|Any 80/443|TCP BLOQUER acces direct

Ces regles de blocage de I'acces direct sont essentielles : sans elles, les clients pourraient
contourner le proxy en accédant directement a Internet sur les ports 80/443.

ETAPE 5 — Configuration du Proxy pour les clients

Deux options s'offrent a nous :

e Option 1 — Manuelle : chaque client configure son navigateur pour pointer vers le proxy
(adresse : 10.31.204.90, port : 3128). Peu pratique a grande échelle.
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e Option 2 — Proxy transparent : le pare-feu redirige automatiquement les requétes des
clients vers le proxy. Les clients n'ont rien a configurer.

Nous allons opter pour le proxy transparent.

On ouvre le fichier de configuration de Squid :
root@squid-srv:~# nano /etc/squid/squid.conf
On remplace la ligne :

http port 3128

Par :

http port 3128 intercept

On redémarre le service :

root@squid-srv:~# systemctl restart squid

6.2 Rediriger le trafic vers Squid sur OPNsense

Pour que le proxy transparent fonctionne, il faut créer une regle NAT de redirection (port
forward) sur OPNsense qui intercepte le trafic HTTP des clients WIFI et le redirige vers Squid.

On se rend dans Firewall —> NAT —> Port Forward —> Ajouter une regle :

Champ Valeur

Interface WIFI-EMPLOYE / WIFI-FORMATION
Protocole TCP

Source 10.31.196.0/24 (ou 10.31.197.0/24)

Port destination |80
Rediriger vers 10.31.204.90
Port de redirection|3128

On répete I'opération pour chaque VLAN WIFI (WIFI-EMPLOYE et WIFI-FORMATION).

Désormais, tout le trafic HTTP des clients connectés au WIFI sera automatiquement intercepté par
Squid, qui appliquera les regles de filtrage configurées précédemment.
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